ПАМ’ЯТКА КОРИСТУВАЧУ ЩОДО ПОВОДЖЕННЯ ІЗ НОСІЯМИ КЛЮЧОВОЇ ІНФОРМАЦІЇ
1. Загальні положення
Програмний комплекс «FREEDOM» (далі – програмний комплекс) призначений для забезпечення криптографічного захисту електронних документів з метою їх подальшого зберігання або передачі каналами телекомунікаційного зв’язку, а також для управління ключовими даними користувачів.

Програмний комплекс призначений для захисту конфіденційної та відкритої інформації (крім службової та такої, що становить державну таємницю).
2. Обов’язки користувача програмного комплексу
Користувач зобов'язаний:
· зберігати особистий ключ, носій ключової інформації, на якому він розміщений, та пароль доступу до нього у таємниці, не допускати використання особистого ключа іншими особами;

· використовувати особистий ключ виключно у порядку, визначеному експлуатаційною документацією;

· не використовувати особистий ключ у разі його компрометації;

· негайно інформувати центр сертифікації ключів, що видав сертифікат відкритого ключа, про такі події, що трапилися до закінчення строку чинності сертифіката відкритого ключа, а саме:

· втрату або компрометацію власного особистого ключа або носія ключової інформації, на якому він розміщується;

· втрату контролю щодо власного особистого ключа через компрометацію або втрату паролю доступу до носія ключової інформації, на якому він розміщується;

· виявлену неточність або зміну даних, зазначених у власному сертифікаті відкритого ключа;

· підтримувати у робочому стані програмно-технічні засоби згідно вимог експлуатаційної документації;

· забезпечувати цілісність та незмінність програмного комплексу;

· виключати можливість впливу на програмний комплекс або на його роботу інших осіб або програмно-технічних засобів.
Користувачу забороняється:
· обробляти засобами програмного комплексу інформацію, що містить відомості, які становлять державну таємницю або конфіденційну інформацію, що є власністю держави;

· розголошувати склад інформації на власному носії ключової інформації або пароль доступу до нього, а також передавати цей носій іншим особам, виводити значення особистих ключів та інших ключових даних на дисплей, принтер або інші засоби візуального відображення інформації;

· повторно використовувати носії ключової інформації без попереднього знищення на них ключової інформації встановленим порядком;

· використовувати носії ключової інформації у режимах, що не передбачені порядком їх штатного застосування;

· записувати на носії ключової інформації іншу інформацію окрім такої, що передбачена для функціонування програмного комплексу;

· при зміні паролю доступу до носія ключової інформації вводити у якості нового значення його попереднє значення або тривіальне значення;

· застосовувати програмний комплекс, який проявляє явні ознаки неправильного функціонування;

· несанкціоновано вносити зміни до програмного комплексу;

· залишати власний носій ключової інформації у зчитувачі після закінчення роботи з ним;

· залишати без контролю увімкнені незаблоковані (засобами операційної системи) комп'ютери, які використовуються при функціонуванні програмного комплексу, після зчитування особистого ключа;

· користувач несе відповідальність за зберігання власного носія ключової інформації та паролю доступу до нього.
3. Порядок дій користувача при компрометації ключів та носіїв ключової інформації
Під компрометацією криптографічних ключів мається на увазі втрата, розголошення, несанкціоноване копіювання та інші дії, в результаті яких криптографічні ключі можуть стати доступними несанкціонованим особам.

Криптографічні ключі, відносно яких виникла підозра в компрометації, необхідно негайно вивести з дії.

У випадку компрометації ключових даних, носія ключової інформації або виникнення обґрунтованої підозри щодо такої компрометації користувач негайно повідомляє відповідальну особу організації, в якій використовується програмний комплекс, та центр сертифікації ключів та діє відповідно до вказівок відповідальної особи та згідно регламенту роботи центру сертифікації ключів.

